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Gündem

• İnternet vazgeçilmez; problem ne ?

• İnternet'te Çocuk Güvenliği

• Çevrimiçi (“Online”) Bankacılık

• İnternet Üzerinden Çevrimiçi Alışveriş

• Sorular – Yanıtlar

Süre ~ 30 dk.
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İnternet Vazgeçilmez
Problem Ne ?
• Bilgi güvenliği

– Bilgisayar virüsleri
– Casus yazılımlar; “Spyware”
– Truva atları
– ...

• Kişisel gizlilik
– Kişisel bilgiler
– Kredi kartı güvenliği

• Gerçek tehditler !
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İnternet'te Çocuk Güvenliği



EkoPC Bilişim Hizmetleri San. ve Tic. Ltd.

İnternet'te Çocuk Güvenliği

• Gerçekler...
– 10 yaş ve daha küçük çocuklar için internet'siz 

bir dünya hiç olmadı !
– Yeni okul müfredatı internet'i zorunlu kılıyor.
– Cilt cilt ansiklopedilerin devri tamamlandı. Bilgi 

artık internet'te.
– Oyun alanları daraldı. Sosyalleşme internet 

üzerinden sağlanıyor (MSN vb.)
– “e.posta arkadaşlığı”, “mektup arkadaşlığı” 

dönemini bitirdi.
– ...
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İnternet'te Çocuk Güvenliği

• Tehditler...
– Bilginin yanı sıra;“Kötü” içeriğe de kolay erişim 

!
– Virüsler, casus yazılımlar...
– İstenmeyen mesajlaşmalar
– Tehdit yaratabilecek “internet arkadaşları”
– ...
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İnternet'te Çocuk Güvenliği
• Önlemler (1/3)

– Bilgisayarınıza mutlaka “antivirüs” ve “anti-
spyware” yazılımları yükleyin veya yükletin.

– Ebeveyn Kontrol (“Parental Control”) 
yazılımları son derece yararlı ancak yeterli 
değil.

– 10 yaşından küçük çocukların internet 
erişimlerini belirli sürelerle sınırlayın ve 
büyüklerin gözetiminde tutun.

– 13 yaşından küçük çocukların kullanacakları 
bilgisayarları mutlaka ebeveynlerin 
kontrolündeki bir odada bulundurun.
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İnternet'te Çocuk Güvenliği

• Önlemler (2/3)
– Çocuklarınızın internet üzerinden kişisel 

bilgilerini (isimleri, telefon numaraları, 
adresleri vs.) paylaşmamaları konusunda 
uyarın. Bu bilgiler farkında olmadan kötü 
niyetli kişilerin eline geçebilir.

– Çocuklarınızın eriştikleri internet sitelerini 
kontrol edin. Bu amaçla Internet Explorer 
yazılımının Geçmiş (“History”) özelliğinden 
yararlanabilirsiniz.
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İnternet'te Çocuk Güvenliği
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İnternet'te Çocuk Güvenliği

• Önlemler (3/3)
– Daha detaylı bilgilenme için çocukların internet 

güvenliği konusunda internet üzerinde 
bulacağınız kaynakları okuyun ve 
çocuklarınızın da bunları okumasını sağlayın 
(sunumumuzun sonunda sizlere bu konudaki 
kaynakları bir arada bulabileceğiniz adresimizi 
vereceğiz.)
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Çevrimiçi Bankacılık
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Çevrimiçi Bankacılık

• Gerçekler...
– İnternet bankacılığına yönelim artıyor.
– İlk kez hesap açtırma dışında şubeye gitme 

ihtiyacı ortadan kalkıyor (zaman ve para 
tasarrufu.)

– Bankalar, giderek artan biçimde çevrimiçi 
işlemleri destekliyor (puan uygulamaları vb.)

– Güvenlik açıkları (özellikle kullanıcı tarafında) 
hala önemli bir sorun.
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Çevrimiçi Bankacılık
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Çevrimiçi Bankacılık

• Tehditler...
– Truva atları
– Casus yazılımlar (“Spyware”)
– Tuş okuyucu programlar (“Keylogger”)
– Çok basit şifreler
– Hatalı tarayıcı (“browser”) ayarları
– Kişisel bilgilerinizi isteyen e.posta'lar
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Çevrimiçi Bankacılık

• Öneriler (1/3)
– Web tarayıcı ayarlarının gözden geçirilmesi.
– Web tarayıcı geçmiş ayarlarının temizlenmesi.
– Antivirüs ve Anti-Spyware yazılımlarının yüklü 

ve güncel olması.
– Bankaların internet şubelerinde önerilen 

güvenlik talimatlarına uyulması.
– Şifre girişlerinde, mümkün ise tuşlara 

doğrudan basmayı gerektirmeyen 
uygulamaların kullanılması.
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Çevrimiçi Bankacılık

• Öneriler (2/3)
– Şifre seçiminde dikkatli olunması

• Mümkün ise anlamsız harf ve rakamlardan 
oluşan ancak ezbere hatırlayabileceğiniz bir 
şifre kullanın. Eğer kolay hatırlayabileceğiniz 
isim ve numaralardan şifre oluşturmak 
isterseniz bunları karıştırarak kullanın.

– AHMET1959 kötü bir şifre iken;
– A1h9M5e9T güçlü bir şifredir.

– Güvensizliğiniz var ise bankanızla konuşarak 
ikna olabilir veya bankanızı değiştirebilirsiniz.
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Çevrimiçi Bankacılık

• Öneriler (3/3)
– Bankanızdan gelmiş gibi görünen ve sizi bir 

adrese yönlendirip kullanıcı adı veya şifre gibi 
bilgilerinizi girmenizi isteyen e.posta'lara 
inanmayın. 
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İnternet'ten Alışveriş
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İnternet'ten Alışveriş
• Gerçekler...

– İnternet üzerinden yapılan alışverişler her yıl 
katlanarak artıyor.

– Klasik pazarlama maliyetlerine katlanmak 
gerekmediği için İnternet mağazalarında 
fiyatlar -genellikle- ucuz.

– Güvenli sitelerden yapılan alışverişlerde, 
kullanıcı tarafında güvenlik açığı olmadığı 
takdirde kredi kartı bilgileri emniyette.

– Sanal ortamda kredi kartınız fiziksel 
dünyadakinden daha güvenli.
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İnternet'ten Alışveriş

• Tehditler / Sorunlar
– İnternet vurguncuları
– Ürün teslimat sorunları
– Kredi kartı bilgilerinin çalınması !
– Dokunmasız alışverişin zorluğu
– Tüketici hakları
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İnternet'ten Alışveriş

• Öneriler 1/2
– Adres ve telefon bilgisi yayınlamayan internet 

mağazalarından alışveriş yapmayın.
– Çok emin değilseniz, bir telefon ederek ürün 

bilgisi almaya çalışın.
– Firmanın “var olduğunu” denetleyin.
– Teslimat ve ödeme koşullarını gözden geçirin.
– Alışveriş yaptığınız site kredi kartı bilgilerinizi 

girmenizi istiyorsa adres çubuğunda 
göreceğiniz adresin https://... ile başladığından 
emin olun.



EkoPC Bilişim Hizmetleri San. ve Tic. Ltd.

İnternet'ten Alışveriş
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İnternet'ten Alışveriş

• Öneriler 2/2
– İnternet kafe veya farklı bilgisayarlardan 

yapılan alışverişlerin ardından web tarayıcıdaki 
tarihçe bilgisini temizleyin (aynı öneri internet 
bankacılığı kullanmak zorunda kalmanız 
durumunda da geçerli)

– Tüketici Hakları, internet'ten yapılan 
alışverişler için de aynen geçerlidir. 4077 sayılı 
kanunun 9/A maddesinde Mesafeli Sözleşmeler 
başlığı altında özel şartları tanımlanmıştır. 
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Özetle...
• Bilgisayarınızda orijinal işletim sistemi 

kullanın ve güncel tutun.

• Mutlaka antivirüs ve anti-spyware programları 
kullanın. Düzenli olarak güncelleyin.

• Çocuklarınızın internet erişimlerini kontrol 
altında tutun ve sınırlayın.

• Bankanızdan gelmiş gibi görünen ve şifrenizi 
isteyen mesajlara inanmayın.

• e.posta mesajları ile gelen dosyaları açarken 
dikkat edin (özellikle .exe, .vbs, .pif, .ini)
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Sizin için ne yapabiliriz ?
• Her tür Antivirüs ve Anti-Spyware yazılımını 

en uygun koşullarla bizden temin edebilirsiniz.

• Ayrıca bilgisayarınız için gereksinim 
duyacağınız herşey de bizde.

• Yerinizde servis hizmeti sunabiliriz. 

• ADSL kurulumu desteği verebiliriz.

• Dente Bilgisayar'larının yetkili satış ve servis 
noktasıyız. Tüm Dente modelleri Panda 
Titanium Antivirüs ve Anti-Spyware hediyeli !
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Teşekkürler...

Bu sunumun bir kopyası ve detaylı bilgi için;

www.ekopc.com/guvenlik


	Slayt 1
	Slayt 2
	Slayt 3
	Slayt 4
	Slayt 5
	Slayt 6
	Slayt 7
	Slayt 8
	Slayt 9
	Slayt 10
	Slayt 11
	Slayt 12
	Slayt 13
	Slayt 14
	Slayt 15
	Slayt 16
	Slayt 17
	Slayt 18
	Slayt 19
	Slayt 20
	Slayt 21
	Slayt 22
	Slayt 23
	Slayt 24
	Slayt 25
	Slayt 26

