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Gundem

* Internet vazgecilmez; problem ne ?
Internet'te Cocuk Givenligi

* Cevrimici (“Online”) Bankacilik

* Internet Uzerinden Cevrimici Alisveris
* Sorular - Yanitlar
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Internet Vazgecilmez

Problem Ne ?

* Bilgi glvenligi
- Bilgisayar virusleri
- Casus yazilimlar; “Spyware”
- Truva atlari

* Kisisel gizlilik

- Kisisel bilgiler

- Kredi karti guvenligi
* Gercek tehditler !
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Internet'te Cocuk Gulvenligi
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EkoPC Bilisim Hizmetleri San. ve Tic. Ltd.

Internet'te Cocuk Glivenligi

* Gercekler...

- 10 yas ve daha kucuk cocuklar icin internet'siz
bir dunya hi¢ olmadi !

- Yeni okul mufredati internet'i zorunlu kiliyor.

- Cilt cilt ansiklopedilerin devri tamamlandi. Bilgi
artik internet'te.

- Oyun alanlari daraldi. Sosyallesme internet
Uzerinden saglaniyor (MSN vb.)

- “e.posta arkadasligi”, “mektup arkadashgr”
donemini bitirdi.
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Internet'te Cocuk Guvenligi

* Tehditler...

- Bilginin yani sira;“Kotd” icerige de kolay erisim
I

- Virusler, casus yazilimlar...

- Istenmeyen mesajlasmalar
- Tehdit yaratabilecek “internet arkadaslan”
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Internet'te Cocuk Guvenligi

e Onlemler (1/3)

- Bilgisayariniza mutlaka “antivirus” ve “anti-
spyware” yazilimlari yukleyin veya yukletin.

- Ebeveyn Kontrol (“Parental Control”)
yazilimlari son derece yararli ancak yeterli
deagil.

- 10 yasindan kucuk cocuklarin internet

erisimlerini belirli surelerle sinirlayin ve
buyuklerin gozetiminde tutun.

- 13 yasindan kucuk cocuklarin kullanacaklari
biIgisayarIan mutlaka ebeveynlerin

den gngrolundeki bir odada bulunduri@=le O
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Internet'te Cocuk Guvenligi

* Onlemler (2/3)

- Cocuklarinizin internet uzerinden kisisel
bilgilerini (isimleri, telefon numaralari,
adresleri vs.) paylasmamalari konusunda
uyarin. Bu bilgiler farkinda olmadan kotu
niyetli kisilerin eline gecebilir.

- Cocuklarinizin eristikleri internet sitelerini
kontrol edin. Bu amacla Internet Explorer

yaziliminin Ge¢cmis (“History”) ozelliginden
yararlanabilirsiniz.
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Internet'te Cocuk Guvenligi
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Internet'te Cocuk Guvenligi

* Onlemler (3/3)

- Daha detayli bilgilenme icin cocuklarin internet
guvenligi konusunda internet Uzerinde
bulacaginiz kaynaklari okuyun ve
cocuklarinizin da bunlari okumasini saglayin
(sunumumuzun sonunda sizlere bu konudaki
kaynaklari bir arada bulabileceginiz adresimizi
vereceqiz.)
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Cevrimici Bankacilik

* Gercekler...
- Internet bankaciligina yonelim artiyor.

- |k kez hesap actirma disinda subeye gitme
Ihtiyaci ortadan kalkiyor (zaman ve para
tasarrufu.)

- Bankalar, giderek artan bicimde cevrimici
Islemleri destekliyor (puan uygulamalari vb.)

- Guvenlik aciklar (ozellikle kullanici tarafinda)
hala onemli bir sorun.
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Cevrimici Bankacilik
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Cevrimici Bankacilik

* Tehditler...
- Truva atlari
- Casus yazilimlar (“Spyware”)
- Tus okuyucu programlar (“Keylogger”)
- Cok basit sifreler
- Hatali tarayici (“browser”) ayarlari
- Kisisel bilgilerinizi isteyen e.posta'lar
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Cevrimicl Bankacilik

* Oneriler (1/3)
- Web tarayici ayarlarinin gézden gecirilmesi.
- Web tarayici gecmis ayarlarinin temizlenmesi.

- Antivirus ve Anti-Spyware yazilimlarinin yuklu
ve guncel olmasi.

- Bankalarin internet subelerinde onerilen
guvenlik talimatlarina uyulmasi.

- Sifre girislerinde, mumkaun ise tuslara
dogrudan basmayi gerektirmeyen
uygulamalarin kullaniimasi.
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Cevrimicl Bankacilik

 Oneriler (2/3)

- Sifre seciminde dikkatli olunmasi

* Mumkun ise anlamsiz harf ve rakamlardan
olusan ancak ezbere hatirlayabileceginiz bir
sifre kullanin. Eger kolay hatirlayabileceginiz
IsSim ve numaralardan sifre olusturmak
isterseniz bunlari karistirarak kullanin.

- AHMET1959 kotu bir sifre iken;

- A1h9M5e9T quclu bir sifredir.

- Guvensizliginiz var ise bankanizla konusarak
ikna olabilir veya bankanizi degistirebilirsiniz.
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Cevrimici Bankacilik

 Oneriler (3/3)

- Bankanizdan gelmis gibi gortnen ve sizi bir
adrese yonlendirip kullanici adi veya sifre gibi
bilgilerinizi girmenizi isteyen e.posta'lara
Inanmayin.
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Internet'ten Alisveris

Internet' ten 1smarladigimiz palmiyemiz geldi..
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Internet'ten Alisveris

* Gercekler...

- Internet Uzerinden yapilan alisverisler her yil
katlanarak artiyor.

- Klasik pazarlama maliyetlerine katlanmak
gerekmedigi icin Internet magazalarinda
fiyatlar -genellikle- ucuz.

- Guvenli sitelerden yapilan alisverislerde,
kullanici tarafinda gtvenlik acigi olmadigi
takdirde kredi karti bilgileri emniyette.

- Sanal ortamda kredi kartiniz fiziksel
dunyadakinden daha guvenli.
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Internet'ten Alisveris

* Tehditler / Sorunlar
- Internet vurgunculari
- Urlin teslimat sorunlari
- Kredi karti bilgilerinin calinmasi !
- Dokunmasiz alisverisin zorlugu
- Tuketici haklari
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Internet'ten Alisveris

e Oneriler 1/2

- Adres ve telefon bilgisi yayinlamayan internet
magazalarindan alisveris yapmayin.

- Cok emin degilseniz, bir telefon ederek urtn
bilgisi almaya calisin.

- Firmanin “var oldugunu” denetleyin.

- Teslimat ve odeme kosullarini gozden gecirin.

- Alisveris yaptiginiz site kredi karti bilgilerinizi
girmenizi istiyorsa adres cubugunda
goreceginiz adresin https://... ile basladigindan
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Internet'ten Alisveris

% EkoPC Bilgisayar , Bilgisayar Toplama, yazici, adsl modem, gevre birimleri, tiiketim malzemeleri ve elektronikte
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Internet'ten Alisveris

* Oneriler 2/2

- Internet kafe veya farkl bilgisayarlardan
yapilan alisverislerin ardindan web tarayicidaki
tarihce bilgisini temizleyin (ayni oneri internet
bankaciligi kullanmak zorunda kalmaniz
durumunda da gecerli)

- Tuketici Haklari, internet'ten yapilan
alisverisler icin de aynen gecerlidir. 4077 sayili
kanunun 9/A maddesinde Mesafeli Sozlesmeler
basligl altinda 0zel sartlari tanimlanmistir.
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Ozetle...

* Bilgisayarinizda orijinal isletim sistemi
kullanin ve guncel tutun.

* Mutlaka antivirus ve anti-spyware programliar
kullanin. Duzenli olarak guncelleyin.

* Cocuklarinizin internet erisimlerini kontrol
altinda tutun ve sinirlayin.

* Bankanizdan gelmis gibi gorunen ve sifrenizi
Isteyen mesajlara inanmayin.

* e.posta mesajlari ile gelen dosyalari acarken
dikkat edin (ozellikle .exe, .vbs, .pif, .ini)
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Sizin Icin ne yapabiliriz 7

* Her tur Antivirus ve Anti-Spyware yazilimini
en uygun kosullarla bizden temin edebilirsiniz.

* Ayrica bilgisayariniz icin gereksinim
duyacaginiz hersey de bizde.

* Yerinizde servis hizmeti sunabiliriz.
* ADSL kurulumu destegi verebiliriz.

* Dente Bilgisayar'larinin yetkili satis ve servis
noktasiyiz. Tum Dente modelleri Panda
Titanium Antivirus ve Anti-Spyware hediyeli !
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Tesekkurler...

Bu sunumun bir kopyasl ve detayli bilgi icin;

www.ekopc.com/guvenlik

EkoPC
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